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Sifrovaci stroj Enigma

Brzy po vynalezu pisma lidé citili potfebu napsat zpravu tak, aby ji kromé
adresata nikdo jiny nemohl precist. Jednalo se zejména o vojenské zpravy.

Pokud velitel méZe svym vojskdim dorucit sdé&leni tak, aby nepfitel nevédél, co
chysta, je to pro néj velka vyhoda.

Jiz ve starovéku se pouzivaly jednoduché zplsoby Sifrovani zprdv, prepravovanych poslem, které
nemél Cist nikdo nepovolany. Délalo se to napriklad tak. Zze se zaménovala pismena v abecedé, tfeba tak,
Ze se kazdé pismeno posunulo napf. o tfi mista. Misto A se napsalo D, misto B se napsalo E, misto C bylo
F, atd., az misto Z se napsalo C. Vznikl nesrozumitelny text. Z dnesniho pohledu primitivni Sifra. Pro jeji
prolomeni si staci uvédomit, ze v lidské feci je vic samohlasek, nez souhlasek. A i souhlasky se vyskytuji
v rizné &etnosti. V ¢eském textu napfiklad najdeme souhldsky Q, W a X zcela vyjime¢ng, F a G pak
zfidka, atd. Stadi si tedy znaky v Sifrované zpravé seradit podle Cetnosti a podle toho odhadnout, co by
asi mohly znamenat. Po nékolika pokusech se zpravidla podafi zpravu rozlustit.

Diive ovéem byla situace jind. Malokdo vibec umél &st, a hledani klice k roz&ifrovani zpravy bylo tehdy
nad moznosti chapani vétsiny lidi.

Na podobném principu (zdména pismen), ale mnohem dokonalejsSim, je Sifrovani podle knihy. Tento
zplsob $ifrovani se pouZival jesté nedavno, pfed rozdifenim pocitacl, a spodiva v tom, Ze Sifrovaci
i desifrovaci pracovisté je vybaveno stejnou knihou. Nejlépe né&jakou bé&znou, nenapadnou, dostatecné
tlustou, ale ve vydani, které je malo rozsifené. Sifrant najde v knize pismenko, které ma zasifrovat,
a misto n&j napie (odtelegrafuje) pé&timistnou skupinu znak{, kterd uréuje stranku, rddek a poradi
pismene v fadku. Kdyz se v zaSifrovavané zpravé vyskytne stejné pismeno, najde ho Sifrant na jiném
misté v knize a zasifruje jako jinou pétimistnou skupinu. V zasifrovaném textu se tedy nic neopakuje,
kazda odvysiland skupina je jina. Prolomit takovou Sifru je velmi tézké. Prakticky jedina moznost je
dostat se na pracovisté telegrafisty a prohlédnout vSe, co se tam nachazi. Nejohmatanéjsi kniha bude
pravdépodobné Sifrovaci. Ale Sifrovani podle knihy ma i znacné nevyhody: prace jde velmi pomalu
a Sifrovana zprava je nékolikanasobné deldi, nez byla plvodni. To podstatné prodluzuje dobu vysilani
zpravy, a zvysSuje tak nebezpeci zaméreni radiostanice nepritelem.

VSe zmeénil vynalez prenosného elektromechanického Sifrovaciho 1
stroje s otoénymi kotouci. Stroj proSel dlouhym vyvojem, nez byl I
prakticky vyuzitelny. Sifrovaci stroj tohoto typu si nechal patentovat
Holandan Hugo Alexander Koch jiz pred vice nez sto lety. Stroj chtél ® 0606 606
vyrabét a proddvat pro Sifrovani obchodnich zprav, ale nebyl
Uspésny. Patent pozdéji koupil némecky inzenyr Arthur Scherbins,
ktery ho zacal vyrdbét pod ndzvem Enigma (z rectiny, zahada,
tajenka, hadanka). Ale ani ten nedokazal prodavat stroje ve velkém,
zadjem o né byl maly. Az do zacdtku 30. let, kdy se o stroj zacal
zajimat Wehrmacht. Po zdokonaleni a ddkladném testovani bylo
rozhodnuto, Ze se Enigma bude pouzivat v celé némecké armadeé.
Vérilo se totiz, Ze Sifra je neprolomitelna.

Enigma méla klavesnici jako psaci stroj. Stisknutim nékteré
klavesy sepnul kontakt pod ni a prfes rozvodny panel a kontakty
v Sifrovacich  kotoucich se rozsvitila Zarovka, prosvétlujici
zaSifrované pismeno (Obr. 1). V zafizeni je jesté umistén tzv.
reflektor, ktery obraci tok proudu a posila signal jesté jednou pres
vSechny Sifrovaci kotouce, ale v jiné pozici. To zajistuje symetrii
Sifrovani, Enigma se pfi stejném nastaveni da pouzit pro zasifrovani
i rozSifrovani textu. Po kazdém stisku klavesy se Sifrovaci kotouce
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Obr. 1 Schéma zapojeni Enigmy ukazujici, jak proud tece od stisknuti tlacitka klavesnice k rozsvicené
lampé. Klavesa A je zakdédovana do D lampy. D dava po dekddovani A.
1 baterie, 2 kldvesnice, 3 zditka na rozvodné desce bez zasunutého kabelu pro zménu mapovani
klavesnice, 4 vstupni kolo, 5 Sifrovaci kotouce, 6 reflektor, 7 zdifka na rozvodné desce se zasunutym
kabelem 8 pro zménu mapovani klavesnice, 9 zarovka oznacujici zakdédované pismeno.

pootocily o jednu pozici. Nékdy jen pravy, nékdy dva a nékdy vSechny, podle algoritmu, ktery byl urcen
mechanickymi zafezy pfimo na kotoucich. Tim bylo zaruceno, Ze pfi kazdém nasledujicim stisku stejné
klavesy bude pokazdé stejné pismeno zasifrované jinak (Obr. 2).

Enigma se vyrabé&la v mnoha rlznych variantach, a i b&hem valky se upravovala s cilem zvys&it odolnost
proti prolomeni. Po&et ifrovacich kotoudl u varianty pro Kriegsmarine (fidské vale¢né namotnictvo) byl
zvysen ze tfi na Ctyfi, protoze pro spojeni s lodémi na mofi a hlavné s ponorkami je nutné pouzit dlouhé
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Lhﬂemr Lavy Stredny Pravy viny a velké vykony a takové spojeni Ize snadno odposlouchat

rotor rotor rotor 2 na velké vzdalenosti. Proto véle¢né namofnictvo pouzivalo

/_*:_ dokonalejsi Sifrovani. U novéjsich verzi Enigmy bylo mozné

reflektor osadit v nékolika polohach, pfidalo se nenulovatelné

///./'\ / mechanické poditadlo stiskl klaves, které by oodhalilo pfipadné

[—’/ /\ neaut%rizqvané pouivitl' stroje a pocet kotoucu se zvétsil ai, na

\ osm ruznych, z nichz se osazovaly do stroje vzdy vybrané tri

A nebo ctyfi. Aby bylo Sifrovani a desifrovani Uuspésné, musely

\——>@ byt oba stroje na zalatku nastavené presné stejné. To

znamena stejné Sifrovaci kotouce ve stejné vychozi poloze na

jednotlivych pozicich, stejné nastaveni reflektoru a stejné

“_ prodratovani na rozvodné desce. Celkovy pocet vSech

moznych kombinaci byl tedy uUctyhodny a u nejvybavenéjsi

B _ ——>© verze Enigmy dosahoval pfiblizné stejného poctu kombinaci,

SHUE / jako umoznuje tristasedesatibitové kdédovani. Proto se mélo za
/— " to, Ze kéd Enigmy je neprolomitelny.

. /e—— Pravy rotor Ale nebylo tomu tak. Uz zacatkem 30. let se v polské
posunuty Poznani podafilo pod vedenim Mariana Rejewského prolomit
o poziciu kod jednoduché civilni Enigmy. Kdyz byla Enigma pro
Wehrmacht zdokonalena, nebylo jiz mozné zpravy Ccist. Ale

Obr. 2 Sifrovani dvou pismen pomoci Enigmy: proud je veden do sestavy rotord, pres reflektor
a zpét znovu skrz rotory. Pozn.: Sedé Cary predstavuji dalSi mozné elektrické okruhy uvnitf kazdého
z rotor(, které jsou napevno zapojeny uvnitf rotord. Pismeno A se zakdduje jinak s kazdym
naslednym stisknutim, poprvé na G, podruhé na C, atd. Je to proto, Ze pravy rotor se po stisku
klavesy pootodi a signal je veden pokazdé jinym obvodem.

zaklad desifrovaciho algoritmu byl na svété a podafilo se ho pred obsazenim Polska nacisty predat do
Anglie. Zde v Bletchley Parku vzniklo velké desifrovaci oddéleni, které mélo za uUkol prolomit némeckou
Sifru. Zaméstnavalo nejen nejlepsi kryptology, lingvisty a matematiky, ale i kfizovkare, hadankare,
Sachisty a jiné odborniky, kterym je vlastni logické mysleni. Skupinu ved| genialni matematik Alan
Turing. Pro Ucely prolomeni kédu navrhl a sestrojil elektromechanicky pocita¢, ktery nazval Bomba.
A podarilo se to, co Némci povazovali za nemozné - kéd Enigmy byl prolomen a spojenci mohli ¢ist
tajné némecké radiogramy. To urcité urychlilo pad nacistického Némecka, zkratilo valku a zachranilo
mnoho lidskych Zivotl. K Uspé&chu pomohla predev&im mravendi prace celého tymu, ale i trochu &tésti:
Podarilo se ziskat funkcni Enigmu ze zajaté ponorky. Tim Zzjistili, ze zasifrovany znak je vzdy jiny, nez
plvodni. Tedy napf. A se nikdy nezadifruje jako A, ale vzdy jako jiny znak. A také pomohla némecka
dikladnost a smysl pro porddek. Zjistili, ¢ Némci maji v hlaviéce kazdého telegramu po cely den
stejnych prvnich 6 znak@. O pllnoci se hlavicka zménila na jinou, ale zase do pllnoci se 6 znakd
opakovalo. Zjevné se tedy jednalo o kéd k nastaveni $ifrovacich kotoudd. Kotouce byly tfi, a Némci ve
své dikladnosti Sifrovaci kli¢ opakovali. Prvni a &tvrté pismeno S$ifrované hlavicky tedy znamenalo stejné
nezasifrované pismeno, druhé bylo totéz, co paté a treti totéz, co Sesté. A témér kazdy telegram v zavéru
obsahoval zasifrovany pozdrav Heil Hitler. Z téchto malickosti spojenci dokazali vytézit maximum

1 adilo se podarilo. Kdyz si Némci uvédomili mozné riziko
z opakovani hlavicky po cely den a ménili Sifrovaci kli¢ po
kazdém druhém telegramu, bylo jiz pozdé. Spojenci Sifru jiz
prolomili, aniz Némci cokoliv tusili. Informace o prolomeni
kodu byla prFisné tajna nejenom po dobu valky, ale
i mnoho let po ni. Enigma se totiZ pouZivala jesté po valce
v rozvojovych zemich i v Sovétském Svazu, protoze se
véfilo, Ze je neprustfelnd. A pro Zapad byla velmi zajimava
moznost Cist tajné obchodni a diplomatické zpravy ostatnich
zemi.

V 70. letech minulého stoleti uz Enigmu profesionalné
nikdo nepouzival a tajné informace o ni byly odtajnény.
Z Enigmy se stala legenda. Bylo o ni napsano mnoho knih,
natoceno nékolik filmG. Odhaduje se, Ze Sifrovacich strojd
Enigma v rlznych verzich bylo vyrobeno na 100 000 kusd,
presto se jich zachovalo malo. Jsou k vidéni v muzeich
v Anglii, Polsku a USA (Obr. 3, 4 a 5). Nékteré skoncily
i v soukromych sbirkach, pocet neni zndm. Obcas se Enigma
objevi nékde v aukci, vydrazend cena originalu dosahuje
Castky i 20 000 $.

Obr. 3 Armadni Enigma se tfemi rotory,
z londynského Imperial War Museum.




Proto neni neobvykla
ani stavba novodobych
replik. Bud  kopiruji
vice nebo méné zdarile
pUvodni elektromecha- i
nicky Sifrovaci stroj, ' £
nebo jen jeho funkci : ‘
modernimi elektro- -
nickymi prostfedky. . g | | SSCNONGEOEGEGEONG
Existuje nékolik pro- i -
gramd pro PC, které
emuluji Enigmu, exi-
stuji i nova hardwarova
elektronickd  zafizeni,
kterda funguji  jako
Enigma a cCasto i po-
dobné vypadaji.
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Obr. 4 Enigma z muzea v Jersey. Z celkem péti Sifrovacich kotoucl
se do stroje vloZily vzdy tfi ve spravnych pozicich.
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Jednu takovou elektronickou repliku Enigmy ma iredakce Hamik (Obr. 6), blizsi popis je na
https://meinenigma.com/ . Zatizeni se dodava v podobé stavebnice, kterd obsahuje desky ploénych spojl
i vSechny mechanické a elektrické soucastky. Po sestaveni vznikne Sifrovaci stroj, ktery ma, jako
skutecna Enigma, klavesnici, Sifrovaci kotoue s moznosti individuéalniho nastaveni, nastavitelny reflektor,
pole s 26 LED pro zobrazeni zasifrovaného pismene i rozvodnou desku se $ilrami. Funguje v$ak na
elektronickém principu, je Fizena mikroprocesorem. Diky tomu ma i dal$i funkce, které plvodni Enigma
neméla: umi zasifrovany znak nejen zobrazit rozsvicenim pfislusné LED, ale i vyslovit nebo odvysilat
morseovkou. Lze ji pomoci USB portu pfipojit na PC. Je to velmi zajimava hracka, kterou budou mit
moznost si vyzkouset &tenafi Hamika na Setkani radioamatéri v Holicich posledni vikend v srpnu, nebo
na Maker Fairu 17. a 18. zafi v Prazské trznici. Vladimir Stemberg

Obr. 1 az 5 pochazi z webu cs.wikipedia.org .

Obr. 5 Enigma z ponorky U 534 Obr. 6 MeinEnigma - elektronicka replika Enigmy
se Ctyfmi Sifrovacimi kotouci. v redakci Hamik.
Muzeum Birkenhead.




ZUB CASU po 55 letech dopaden a usvédé&en!
Posledni HRYZ - a nastala tma ----

Konec licny (zily) PEN byl ve vyrobé pfi kompletaci Zarovkové objimky E 27 smacen
v agresivni pajeci kapaliné. Se vzdusnou vlhkosti byla médéna vidkna chemicky narusena,
postupné se ménila v Sedou krystalickou latku. Z plvodnich 24 vldken zlstalo nakonec
jediné - také ale narusené. A v tomto misté jej elektricky proud 200 mA stacil zahrat az na
teplotu taveni.

V tom okamZiku se v misté preruseni vytvorfil el. oblouk (jako pfi svafovani).
<« Roztavena méd se odpafila do okoli - a na keramickém vylisku ,nosici objimky" tak
vytvorila vodivy zkratovy ,mistek®. NeZ oblouk ,zhasl"; jest& zareagoval bytovy 16A
jistic.

Odparena meéd' zfejmeé ,Castecné svarila® jiz nékolik prerusenych viaken a PEN se opét
propojil se svorkou v keramice. V dalsim okamziku se spojeni Zily se svorkou — vzniklym
zkratem - zcela a trvale prerusilo. Josef Novak, OK2BK

Pfivod sité 230 V
PEN faze

Skautské stiredoevropské Jamboree
Eést keramického dilu armatury pro Ahoj pratelé radioamatg’Fil, 2.-’12. srpna 202%
monta vodiéi a Fe objimky E27 probéhne v Praze mezinarodni setkani skautu
a skautek CEJ 2022
https://cej2022.cz/about-the-event-en/cs/o-akci-cz/

N&$ skautsky radioklub OK1RAJ bude zajistovat spojovaci sluzbu a pomahat
s telekomunika¢ni infrastrukturou organizétorl na akci. V rdmci doprovodného
programu budeme provozovat "radiostan", odkud povede provoz pfilezitostna
stanice OL22CEJ a bude U&astnikim predstavovat &innost radioamatérd. Budou si moci vyzkouset radiovy
orientacni béh, vyrobu jednoduché elektronické stavebnice a komunikaci v morseové abecedé.

Pokud by nékdo z vas mél zajem zapoijit se do ¢innosti naseho radiostanu na této akci pro mladdeZ, mdze mé prosim
kontaktovat. Treba si jen pfijit zavysilat na den & noc. Predpokladéme provoz dvou (tfi?) stanic na KV
pasmech véemi druhy provozu. Michal Rybka, OK1M, tel. 732 212 091, https://ok1m.cz/?page_id=13

Mili ¢tenari, vydavani Hamikova Koutku prochazi zajimavymi peripetiemi. Zpocatku jsem vydaval jedno
¢islo na jedné strance jednou mésicné. Postupné jsem vydavani rozsifil az na Ctyfi stranky tydné. U dCisla
250 jsem si prosel malou persondlni krizi, kdy jsem zvazoval, mam-li viibec ve vydavani HK pokracovat.
Vy, moji mili ¢tenafi jste mé ale presvédcovali, abych to urcité nevzdaval a treba si jen ulevil vydavanim
jednou za dva tydny. Coz jsem tedy ucinil. y

Jenze, abych pravdu napsal, dva tydny jsou pro mé moc dlouha doba. Cislo mam vétSinou hotové jiz
béhem prvniho tydne a pak uz jen smutné ¢ekam na slibeny termin vydani. Takze v dalSim obdobi
zkusim HK vydavat nepravidelné - tydné nebo dvoutydné, podle toho jak budu dostavat
zajimavé ¢lanky od vas, mych milych étenari.

Snad mé z toho brzy neklepne. Drzte mi palce. A posilejte dal své prispévky. -DPX-

Vysledky Minitestiku z HK 258 Vzhledem k tomu, Zze v HK 258 bylo vyhlaseno, aby odpovédi byly

Vs owr

posilany nejpozd&ji druhy patek, po¢kédme s vyhladenim vysledkd Minitestiku z HK 258 na dal&i &islo HK.

Nas Minitestik  Mala legracka: Jak se da dokazat, Ze polovina ze tfinacti je osm? Namét: Stanislaw Kowal.
Odpovidejte nejpozdéji v patek do 18. hodiny, vyhradné na dpx@seznam.cz

Zdibec moudra na zavér Jan Preudil
Uméni zivota spociva v tom, uvédomovat si krasu vsedniho dne.

HAM je mezinarodné& pouZzivany pojem pro radioamatéra Toto Cislo vyslo 2. ¢ervence 2022

HAMIK je tedy mlady, zaCinajici, budouci radioamatér Vychazi nepravidelné - tydné nebo dvoutydné, v sobotu v 00:00 h

IKQUTEK je prilohou Bulletinu Ceského radioklubu,
je uréen pro vedouci a ¢leny elektro - radio - robo krouzki, jejich ucitele, rodinné kluby, rodice, prarodice
a vSechny pfFiznivce prace s mladezi; vznika ve spolupraci s CRK, CAV a OK QRP klubem

VSechna predchozi Cisla HK, adresy krouzkd, stavebni navody a mnoho dalSiho najdete na https://www.hamik.cz/
© Petr Prause, OK1DPX, redakce HAMIK, Cechovska 59, 261 01 Pfibram, tel. 728 861 496, dpx@seznam.cz
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